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Nous en avons souvent parlé, la voici de retour !

Dans le lot des bonnes résolutions « Edeniennes » de 2020, vous avez sous
les yeux la toute nouvelle newsletter du Cluster EDEN.

Cet outil nous permettra de dévoiler trimestriellement les faits marquants
de la vie de notre cluster : événements & venir, dates & ne pas manquer,
nouveaux adhérents, et également vos succes, vos projets, un focus sur
une thématique phare ou encore la diffusion dinformations de nos par-
tenaires institutionnels...

Cette newsletter est faite pour vous mais également par vous, alors
contactez Marjolaine et/ou Céline pour leur faire part de vos nouveautés.

2020, sera pour EDEN une nouvelle occasion de faire valoir vos talents et
vOs produits lors de plusieurs événements & portée nationale et inter-
nationale. Commengons par La Fabrique Défense qui se tiendra & IH6-
tel de Région AURA & Lyon le 15 janvier prochain, en avant-premiere de
[événement parisien. Notre cluster a souhaité simpliquer dans lorgani-
sation de cette journée inédite voulue par la Ministre et en partenariat
avec [ESD afin de promouvoir les métiers de la Défense et renforcer le
lien Armées-Nation notamment aupres des plus jeunes. Le 13 Février 2020
se tiendra un «EDEN Day» & Rennes en Bretagne. La DGA présentera les
dispositifs financiers de soutien & lexport a destination des PME. Autres
dates a retenir en ce premier semestre : Le rendez-vous des solutions
aéroportées innovantes de défense et sécurité, le salon AEROSPI qui se
déroulera a Istres les 13 et 14 Mai 2020. Cette manifestation soutenue par
EDEN a été initiée par la société VSM adhérent du Cluster en Région PACA.
Enfin, et pour clore le ler semestre en beauté - EUROSATORY sannonce
déja comme une réussite, avec la mise en place dun pavillon EDEN d'une
taille exceptionnelle (plus de 40 inscrits & ce jour).

2020 c'est lannée de la mise en place de la Loi de Programmaition Mili-
taire (2019-2025) et du nouveau budget des armées revu & la hausse, ga-
geons que le cluster EDEN saura mettre ses adhérents et leur savoir-faire
en avant pour valoriser vos compétences et vos talents.

Je vous souhaite au nom de toute équipe EDEN une tres belle année
2020, quelle soit signe de réussite et de sérénité !

Jean-Luc LOGEL - Président




H#FOCUSTE DTN
«CYBERSECURITE» - Un groupe de travail au coeur du réseau EDEN

Nous sommes souvent perplexes devant la transformation numérique de nos vies professionnelles, mais
avons-nous vraiment conscience des bonnes pratiques, connaissons-nous réellement les risques et les
dangers encourus ? 2019 a été riche d'enseignements sur nos forces et surtout nos faiblesses en terme de
protection de nos données, mais que nous réserve 2020 ? C’est devant ce constat que 3 sociétés du cluster
EDEN se sont associées pour mettre en place une grande expérimentation afin d'aider les Edenniens ¢ re-
définir les parametres de leur sécurité informatique.

ALEPH-NETWORKS - Editeur de solutions de cyber sireté et d'intelligence stratégique.

Dans le cadre du projet visant la cybersécurisa-
tion des PME EDEN, Aleph-networks propose aux
adhérents de faire un état des lieux de toutes
les adresses mails de 'entreprise anormalement
présentes sur les Dark & Deep welbs, avec ou sans
mot de passe associé.

O ALEPH le hack de messagerie

GMSEARC@ML étant le premier vecteur de

risque cyber, ce test permet

d'estimer le niveau d'exposition (KPI) aux risques cyber de l'entreprise : vol de données, pénétration du Sys-
teme dinformation, espionnage industriel, cryptovirus, chantage, arnaque au président...

SERENICITY - Editeur et fabricant de solutions de cyber sécurité.

Dans le cadre de lexpérimentation EDEN, SERENICITY
propose DETOXIO, co-développé avec [ESISAR. Ce boi-
tier est une solution non-intrusive située entre le routeur
dacces internet et le réseau local. Il permet le filtrage
(blocage et journalisation de I'événement) des flux en-
trants basé sur la comparaison aux 1400 000 IP toxiques
référencées dans la base IP de Serenicity (3000 nou-
velles par jour).

Les flux sortants sont aussi filtrés,
avec en plus lenvoi dalertes. Les
connexions pouvant entrainer des
fuites de données sont bloquées,
permettant la préservation de la
conformité RGPD. L'équipement & llorigine de la tentative de connexion dans le systeme dinformation est
identifié en vue de sa décontamination par les équipes de 'entreprise.

ALGOSECURE - Cabinet de conseil spécialisé en cybersécurité.

Pour les membres dEden, AlgoSecure propose laccompagnement suivant en trois étapes : @ O
1ére étape : campagne de phishing (hamegonnage) factice. / M‘
Récupération des identifiants des collaborateurs.. au moyen de faux emails frauduleux. A G-y s
lissue de la campagne, AlgoSecure communique les résultats. Ceux-ci comprennent des
statistiques sur le nombre de personnes ayant lu le mail, cliqué sur le lien et soumis leurs e g
identifiants (Iogin etmotde posse).

2éme étape : session de sensibilisation des collaborateurs.
Sensibilisation des collaborateurs aux bonnes pratiques de la SSI (Sécurité des Systemes dinformation) :
Gestion des identifiants et mots de passe/ gestion des données sensibles et sécurité du poste de travail/ re-
connaissance des emails de phishing/ usage sécurisé des smartphones/ réactions en cas dattaque/ cadre
juridique francais et européen.

3éme étape : préquadiification de maturité SSI.

Soumission dun questionnaire en ligne permettant d'avoir une vision macro de la maturité du SI. Ce question-
naire reprend les grands principes de la norme ISO 27001, qui expose les exigences relatives aux systemes de
management de la sécurité de linformation. In fine, un rapport présente état (en visibilité macro) de la maturité
du systeme dinformation de la société. Un expert vous construit alors une feuille de route cybersécurité person-
nalisée.

Voild de quoi nous aider & décortiquer nos fonctionnements, et pour celles et ceux qui veulent en savoir
plus, contactez Marjolaine Guillemet qui vous aidera ¢ joindre nos «architectes» de la Cybersécurité.



#SAVE THE DA T+ - 1ER TRIMESTRE 2020
A VOS AGENDAS - PRETS - RESERVER !

LA

15/01- La Fabrique Défense - Hotel de Région AURA Lyon
Promouvoir l'esprit de Défense, renforcer le lien Armées-Nation et F*BRlQUE DEFENKE
faire émerger une culture stratégique européenne F— =

Ondatinn
pour UEmploi

§0US L' EGIDE DE FACE

®
13/02 - EDEN DAY au Musée des transmissions - Cesson Sévigné,
suivi d'une visite de la DGA MI D G A
Sujet : les dispositifs financiers d'aide & lexport sous-utilisés.

Les Réunions thématiques EDEN :
Les dates de ces réunions sont en cours de validation, consultez
les pages EDENLINK sur Linkedin ou vérifiez vos emaiils. S

Début Février - Réunion de la fondation «Agissons pour 'emploi» -
Saint Etienne

Vous souhaitez participer & I'un ou l'autre de ces événements
contactez Marjolaine GUILLEMET - guillemet@edencluster.com

FONY CTALT
LES MOMENTS FORTS DU TRIMESTRE ECOULE

3 SALONS INTERNATIONNAUX
D S E I 43725 VISITEURS
46 EXPOSANTS EDEN
1637 CAFES SERVIS
1 CONVENTION SIGNEE AVEC LA GARDE NATIONALE

98 POSTS LINKEDIN
—— DES RECOMPENSES
| DES CONTACTS.
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BIEN
COUP DE FLASH SUR LES NOUVEAUX ADHERENTS

CACTUS ROAD
(= (e WL o m]mIm] o ccc qu printemps 2015 & Saint-Pierre-de-Chandieu (69), la société CACTUS
STOP OR BURST ROAD développe, produit et distribue une gamme de herses routieres automaor-
tiques innovantes. Aprés 2 années de recherche, de travail et de tests, les produits
CACTUS et ATACAMA ainsi que leurs déclinaisons en version FIX, ont vu le jour. Des
innovations 100% frangaises.

NANOVIA

NANOVIA est une entreprise bretonne qui développe, formule, fabrique et produit [N]M m
des thermoplastiques, des composites et des solutions pour les technologies de -
(%

fabrication additive pour des applications industrielles et défense.
NANOVIA opére de la R&D au produit fini.

Smart Chemicals for Advanced Materials

SRM

Fondée en 2012, la société SRM a pour mission daccompagner ses partenaires vers une
sécurisation et une optimisation du travail en équipe. Lhumain joue un réle clé au sein
de toute organisation, SRM met en place une approche globale de prise en compte du

Safety & Facteur Humain.SRM est une société Rhonalpine.
Resource Management

REUS

PEPITE DE LA METROPOLE
AlgoSecuUre nous sommes tres heureux de vous annoncer quAlgoSecure a été sélectionnée comme «pé-
Keep It Safe and Secure jte» par le programme du méme nom en décembre dernier | Le Programme Pépites est co-pi-
loté par la CCl Lyon Métropole Saint-Etienne Roanne et par la Métropole de Lyon. Il a pour mission
de mettre en avant et d'accompagner les TPE et PME en hypercroissance (+ de 20% de CA depuis

A 3 ans), répondant & des criteres de dynamisme et d'innovation élevés.
it Le programme Pépites réalisera ainsi un accompagnement opérationnel d’AlgoSecure, pour

PEPITES l'aider & se structurer dans cette phase critique d’hypercroissance. Notre entreprise, spécialisée
dans le domaine de la cybersécurité, dispose également par ce biais d'une belle mise en avant
marketing. Enfin, elle rejoint le réseau tres fermé des « Pépites » de la Métropole.

TECSUP S’EQUIPE D’UNE LIGNE DE PRODUCTION DE BATTERIES LITHIUM

Pour satisfaire la demande croissante des marchés en solutions d’énergie autonomes,
TECSUP a intégré une ligne de fabrication de batteries lithium semi-automatique dans
une salle protégée contre les décharges électrostatiques de 150 m2.

Cette ligne permet de produire entre 100 et 150 batteries/semaine, selon le modele,
avec une flexibilité (dimensionnement et progrommotion) et une qualité (rendement
et durée de vie des batteries) optimales. Le financement de cet investissement a béné-
ficié du soutien de la région Auvergne-Rhone-Alpes.
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